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1. Общие положения
1.1. Сведения об удостоверяющем центре Федеральное государственное унитарное предприятие Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики (ГМЦ Росстата).
1.1.1. ГМЦ Росстата зарегистрировано на территории Российской Федерации, город Москва. 
Свидетельство о внесении записи в Единый государственный реестр юридических лиц серия 77 № 010627027, выдано Межрайонной инспекцией Федеральной налоговой службы № 46 по г. Москве.

ГМЦ Росстата состоит на учете в Инспекции ФНС России № 19 по г.Москве, находящейся по адресу: 105523, г.Москва, Щелковское шоссе, д.90А.
1.1.2. Удостоверяющий центр ГМЦ Росстата (УЦ ГМЦ Росстата)  в качестве профессионального участника рынка услуг по изготовлению и выдаче сертификатов ключей подписей осуществляет свою деятельность на территории Российской Федерации на основании следующих лицензий: 

–
Лицензии Центра по лицензированию, сертификации и защите государственной тайны ФСБ России на осуществление технического обслуживания шифровальных (криптографических) средств, регистрационный номер 8658 Х от 12 апреля 2010 г.;
–
Лицензии Центра по лицензированию, сертификации и защите государственной тайны ФСБ России на осуществление предоставления услуг в области шифрования информации, регистрационный номер 8660 У от 12 апреля 2010 г.;
–
Лицензии Центра по лицензированию, сертификации и защите государственной тайны ФСБ России на осуществление распространения шифровальных (криптографических) средств, регистрационный номер 8659 Р от 12 апреля 2010 г. 

1.1.3. Реквизиты ГМЦ Росстата. 

Полное наименование: Федеральное государственное унитарное предприятие Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики;
Юридический адрес: 105679, Москва, Измайловское шоссе, д.44;
Фактический адрес: 105679, Москва, Измайловское шоссе, д.44;
ИНН / КПП:   7719026593/ 77190101;
ОГРН 1027739185968;
ОКПО 29360200; 

Банковские реквизиты: 

Р/счет № 40502810500000000533

В банке:   АКБ «Стратегия» (ОАО) г. Москва

БИК: 044579505

К/счет № 30101810000000000505

Контактные телефоны, факс, адрес электронной почты: 

Телефон: +7 (495) 366-80-01;
Факс: +7 (499) 367-64-70;
Сайт: http://www.gmcgks.ru/uc.htm 

e-mail: uc@gmcgks.ru
1.2.
Регламент деятельности удостоверяющего центра ГМЦ Росстата (далее – Регламент) разработан в соответствии с Федеральным законом от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи», Гражданским кодексом Российской Федерации, другими федеральными законами и принимаемыми в соответствии с ними иными нормативными правовыми актами Российской Федерации, Федеральной службы государственной статистики (Росстат), регулирующими деятельность удостоверяющих центров и применение электронной цифровой подписи. 

1.3.
Регламент определяет:

· правила, условия издания, получения, управления и использования сертификатов ключей;

· протоколы работы и принятые форматы данных;

· основные организационные и технические мероприятия, обеспечивающие функционирование УЦ ГМЦ Росстата;

· права и обязанности участников деятельности УЦ ГМЦ Росстата;

· мероприятия по разрешению конфликтных ситуаций, связанных с признанием или непризнанием авторства и/или целостности электронных документов, подписанных ЭЦП.

1.4.
УЦ ГМЦ Росстата осуществляет свою деятельность на территории Российской Федерации на основании Федерального закона от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи».

1.5.
УЦ ГМЦ Росстата организационно является структурой ГМЦ Росстата.
1.6.
УЦ ГМЦ Росстата не несет ответственности в случае нарушения пользователями УЦ положений Регламента.

1.7.
Претензии к удостоверяющему центру ограничиваются указанием на несоответствие его действий Регламенту.

1.8.
Деятельность удостоверяющего центра может быть прекращена в порядке, установленном законодательством Российской Федерации.

1.9.
В случае прекращения деятельности удостоверяющего центра реестр зарегистрированных пользователей УЦ и реестр изготовленных сертификатов ключей подписи могут передаваться в другой удостоверяющий центр по согласованию с владельцами сертификатов и уполномоченными органами.

1.10.
Действие Регламента распространяется на пользователей УЦ ГМЦ Росстата.
1.11.
УЦ ГМЦ Росстата регистрирует пользователей и изготавливает сертификаты ключей подписи по  заявлениям пользователей на основании приказов Росстата, писем руководителей организаций  с приложением приказов о выдаче средств ЭЦП.

1.12.
В случаях, когда сертификаты требуются для работы каких-либо устройств или программных средств, назначается ответственное лицо, на имя которого издается сертификат.

1.13.
Формат и структура сертификата ключа подписи определены в приложении № 1, формат и структура списка отозванных сертификатов определены в приложении № 2.

1.14.
Регламент утверждается приказом директора ГМЦ Росстата.

1.15.
Внесение изменений (дополнений) в Регламент производится удостоверяющим центром в установленном порядке.

2. Термины и определения
2.1.
Аутентификация – проверка принадлежности субъекту доступа предъявленного им идентификатора, подтверждение подлинности пользователя УЦ ГМЦ Росстата.
2.2.
УЦ ГМЦ Росстата – совокупность организационных, технических, программных мероприятий и средств, обеспечивающих выполнение целевых функций удостоверяющего центра в соответствии с Федеральным законом от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи» и иными положениями федеральных законов и нормативных правовых актов Российской Федерации.
2.3.
Владелец сертификата ключа подписи (пользователь УЦ ГМЦ Росстата) – физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы). 
2.4.
Выдача сертификата ключа подписи – процедура передачи изготовленного сертификата ключа подписи его владельцу по запросу.

2.5.
Закрытый ключ электронной цифровой подписи (ключ подписи) – уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи; имеет соответствующий открытый ключ.

2.6.
Закрытый ключ действует на определенный момент времени (действующий закрытый ключ) если:

–
 наступил момент времени начала действия закрытого ключа;

–
 срок действия закрытого ключа не истек;

– сертификат ключа подписи, соответствующий данному закрытому ключу, не аннулирован (отозван) и действие его не приостановлено.

2.7.
Запрос на сертификат – сообщение, содержащее необходимую информацию для получения сертификата.

2.8.
Запрос на отзыв сертификата – сообщение, содержащее необходимую информацию для отзыва сертификата.

2.9.
Идентификация – присвоение субъектам и объектам доступа идентификатора и/или сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

2.10.
Изготовление сертификата ключа подписи – процедура формирования сертификата ключа подписи с использованием специального программного обеспечения центра сертификации УЦ ГМЦ Росстата. Изготовление осуществляется на основании заявления владельца соответствующего закрытого ключа подписи по запросу оператора УЦ ГМЦ Росстата.

2.11.
Копия сертификата ключа подписи – документ на бумажном носителе с подписью оператора УЦ ГМЦ Росстата, содержащий существенную информацию из соответствующего сертификата ключа подписи, изготовленного УЦ ГМЦ Росстата. Структура и формат копии сертификата ключа подписи определяются Регламентом.

2.12.
Ключ (криптографический ключ) – конкретное секретное состояние некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор одного преобразования из совокупности всевозможных для данного алгоритма преобразований.
2.13.
Ключевой носитель – электронный носитель информации, содержащий ключевую информацию, а при необходимости – контрольную, служебную и технологическую информацию.

2.14.
Ключевая информация – закрытые и открытые ключи, предназначенные для формирования/проверки электронной цифровой подписи и шифрования/расшифрования информации, действующие в течение определенного срока.

2.15.
Ключевая фраза пользователя – секретное слово (сочетание слов), являющееся средством аутентификации пользователя УЦ ГМЦ Росстата при обращении в него по телефону. Ключевая фраза определяется при регистрации пользователя в УЦ ГМЦ Росстата.

2.16.
Компрометация ключа – утрата доверия к тому, что используемый ключ подписи известен только его владельцу. Компрометация криптоключей может иметь место в случаях:

· утраты ключевых носителей, в том числе с их последующим обнаружением; 

· увольнения по любой причине работников, имеющих доступ к ключевым носителям или к ключевой информации на данных носителях; 

· возникновения подозрений на утечку информации или на ее искажение в системе связи; 

· нарушения целостности печати на сейфе с ключевыми носителями или утраты контроля за ключом от такого сейфа; 

· утраты пользователем контроля за ограничением доступа к ключевому носителю в процессе эксплуатации им системы; 

· когда невозможно достоверно установить, что произошло с ключевым носителем (например, его разрушение и невозможность опровергнуть подозрение на то, что разрушение носителя произошло не в результате попытки доступа к нему злоумышленника); 

· других видов разглашения ключевой информации, в результате которых закрытые ключи могут стать доступными несанкционированным лицам и (или) процессам.
2.17.
Конфликтная ситуация – ситуация,  при которой у пользователя сертификата ключа электронной цифровой подписи возникает необходимость разрешения вопросов признания  или непризнания авторства и/или подлинности электронных документов, обработанных с помощью средств электронной цифровой подписи.
2.18.
Открытый ключ электронной цифровой подписи – число, представленное в виде уникальной последовательности символов, соответствующее закрытому ключу электронной цифровой подписи, доступное любому пользователю системы электронного документооборота путем включения в сертификат ключа подписи и предназначенное для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе.

2.19.
Оператор УЦ ГМЦ Росстата (оператор УЦ) – уполномоченный работник ГМЦ Росстата, обеспечивающий деятельность УЦ ГМЦ Росстата в части регистрации пользователей, формирования ключей подписи и выдачи пользователям сертификатов ключей подписи, а также совершения иных действий, определенных Регламентом.

2.20.
Плановая смена ключей – смена ключей с установленной в системе периодичностью, не вызванная компрометацией ключей.

2.21.
Подтверждение подлинности электронной цифровой подписи в электронном документе – положительный результат проверки соответствующим сертифицированным средством электронной цифровой подписи с использованием сертификата ключа подписи принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа подписи и отсутствие искажений в подписанном данной электронной цифровой подписью электронном документе.
2.22.
Псевдоним владельца сертификата ключа подписи – вымышленное имя физического лица, которое он сознательно и легально принимает для регистрации в  УЦ ГМЦ Росстата. 

2.23.
Рабочий день оператора УЦ ГМЦ Росстата (рабочий день) – определяется в соответствии с правилами внутреннего трудового распорядка ГМЦ Росстата.
2.24.
Реестр УЦ ГМЦ Росстата – набор документов в электронном и/или бумажном виде, включающий следующую информацию:

· реестр заявлений на регистрацию пользователя в УЦ ГМЦ Росстата;

· реестр зарегистрированных пользователей УЦ ГМЦ Росстата;

· реестр заявлений на изготовление сертификата ключа подписи;

· реестр заявлений на аннулирование (отзыв) сертификата ключа подписи;

· реестр заявлений на приостановление/возобновление действия сертификата ключа подписи;

· реестр заявлений на подтверждение подлинности электронной цифровой подписи уполномоченного лица УЦ ГМЦ Росстата в изданных сертификатах;

· реестр сертификатов ключей подписи;

· реестр изготовленных списков отозванных сертификатов ключей подписи;

· служебные документы УЦ ГМЦ Росстата. 
2.25.
Сертификат ключа подписи (сертификат открытого ключа) – документ на бумажном носителе или электронный документ с электронной цифровой подписью уполномоченного лица УЦ ГМЦ Росстата, изготавливаемый УЦ ГМЦ Росстата, который включает в себя открытый ключ электронной цифровой подписи и выдаётся УЦ ГМЦ Росстата участнику системы электронного документооборота для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи. Структура и формат сертификата ключа подписи определяется Регламентом, рекомендациями ITU-T X.509 и рекомендациями IETF RFC 2459.
2.26.
Сертификат ключа подписи действует на определенный момент времени (действующий сертификат) если:

· наступил срок действия сертификата ключа подписи;

· срок действия сертификата ключа подписи не истек;

· сертификат ключа подписи не аннулирован (отозван) и его действие не приостановлено.

2.27.
Сертификат ключа подписи уполномоченного лица УЦ ГМЦ Росстата – электронный документ, содержащий открытый ключ электронной цифровой подписи уполномоченного лица удостоверяющего центра, структура и формат которого определяются Регламентом, и который предназначен для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи. Сертификат ключа подписи уполномоченного лица УЦ ГМЦ Росстата считается доверенным (действительным), если срок его действия наступил и не истек и от удостоверяющего центра не поступала информация о его аннулировании.

2.28.
Список отозванных сертификатов (далее – СОС, CRL) – электронный документ с электронной цифровой подписью уполномоченного лица УЦ ГМЦ Росстата, включающий в себя список серийных номеров сертификатов ключей подписи, которые на момент времени формирования списка отозванных сертификатов были аннулированы или действие которых было приостановлено.

2.29.
Средства криптографической защиты информации (СКЗИ) – шифровальные (криптографические) средства защиты информации конфиденциального характера. К СКЗИ относятся:

· средства шифрования – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении;

· средства имитозащиты – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации;

· средства электронной цифровой подписи – аппаратные, программные и аппаратно-программные средства, обеспечивающие на основе криптографических преобразований реализацию хотя бы одной из следующих функций: создание электронной цифровой подписи с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи, создание закрытых и открытых ключей электронной цифровой подписи;

· средства кодирования – средства, реализующие алгоритмы криптографического преобразования информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций;

· средства изготовления ключевых документов (независимо от вида носителя ключевой информации);

· ключевые документы (независимо от вида носителя ключевой информации).

2.30.
Средства электронной цифровой подписи – аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций, – создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создание закрытых и открытых ключей электронных цифровых подписей.

2.31.
Уполномоченное лицо УЦ ГМЦ Росстата – физическое лицо, являющееся работником ГМЦ Росстата и наделенное полномочиями по заверению от имени УЦ ГМЦ Росстата сертификатов ключей подписи и списков отозванных сертификатов.
2.32.
Центр сертификации – компонент УЦ ГМЦ Росстата, который выполняет функции службы сертификации: выпуск сертификатов, отзыв сертификатов, а также генерацию списков отозванных сертификатов. 

2.33.
Центр регистрации – компонент УЦ ГМЦ Росстата, который выполняет функции промежуточного звена, осуществляющего передачу запросов от пользователей и администраторов центра регистрации центру сертификации.

2.34.
Электронная цифровая подпись (ЭЦП) – реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

2.35.
Электронный документ –  документ, в котором информация представлена в электронном цифровом виде.
2.36.
Public Key Cryptography Standarts (PKCS) – стандарты криптографии с открытым ключом, разработанные компанией RSA Security. УЦ ГМЦ Росстата осуществляет свою работу в соответствии со следующими стандартами PKCS:

· PKCS#7 – стандарт, определяющий формат и синтаксис криптографических сообщений. УЦ ГМЦ Росстата и его пользователи применяют описанный в PKCS#7 тип данных PKCS#7 Signed – подписанные данные;

· PKCS#10 – стандарт, определяющий формат и синтаксис запроса на сертификат ключа подписи.

2.37.
Cryptographic Message Syntax (CMS) – стандарт, определяющий формат и синтаксис криптографических сообщений.
3. Обязанности УЦ ГМЦ Росстата
3.1.
В процессе своей деятельности удостоверяющий центр совершает следующие действия:

· внесение в реестр удостоверяющего центра регистрационной информации о пользователях УЦ;

· изготовление сертификатов ключей подписи пользователей УЦ в электронной форме;

· изготовление копий сертификатов ключей подписи пользователей УЦ на бумажном носителе;

· ведение реестра изготовленных сертификатов ключей подписи УЦ;

· предоставление копий сертификатов ключей подписи в электронной форме, находящихся в реестре сертификатов, по запросам пользователей УЦ;

· аннулирование (отзыв) сертификатов ключей подписи по обращениям владельцев сертификатов ключей подписи;

· приостановление и возобновление действия сертификатов ключей подписи по обращениям владельцев сертификатов ключей подписи;

· предоставление пользователям УЦ сведений об аннулированных и приостановленных сертификатах ключей подписи;

· подтверждение подлинности ЭЦП в документах, представленных в электронной форме, по обращениям пользователей УЦ;

· подтверждение подлинности ЭЦП уполномоченного лица удостоверяющего центра в изготовленных им сертификатах ключей подписи по обращениям пользователей УЦ;

· предоставление средств ЭЦП по обращениям пользователей УЦ;
· предоставление пользователю УЦ сертификатов ключей подписи уполномоченного лица УЦ в электронной форме;
· использование закрытого ключа уполномоченного лица УЦ только для подписи изготавливаемых им сертификатов ключей подписи и списков отозванных сертификатов;
· обеспечение сохранности в тайне и защиту от несанкционированного доступа закрытого ключа уполномоченного лица УЦ;
· обеспечение организации работы по московскому времени и синхронизацию по нему всех своих программных и технических средств;
· аннулирование сертификатов ключей подписи пользователей УЦ в случае истечения срока, на который действие сертификата ключа подписи было приостановлено;
· обеспечение защиты от несанкционированного доступа к закрытому ключу подписи пользователя УЦ с момента генерации закрытого ключа подписи до момента его предоставления пользователю УЦ при формировании оператором УЦ ключей пользователя УЦ;
· обеспечение гарантии отсутствия копий закрытых ключей подписи в удостоверяющем центре;
· обеспечение уникальности серийных номеров в изготовленных сертификатах ключей подписей;
· информирование пользователей УЦ о статусе сертификатов ключей подписи путем публикации списка отозванных сертификатов. Период публикации списка отозванных сертификатов – не реже одного раза в семь суток.
4. Обязанности пользователя УЦ ГМЦ Росстата
4.1.
Пользователь УЦ обязан:

· хранить в тайне личный закрытый ключ подписи, принимать все необходимые меры для предотвращения его несанкционированного копирования, потери, раскрытия, искажения и  использования;
· использовать в качестве ключевого носителя только устройства (съемные носители информации), определенные Регламентом;
· применять для формирования электронной цифровой подписи электронных документов только действующий личный закрытый ключ подписи;
· не применять личный закрытый ключ подписи, если ему стало известно, что этот ключ используется или использовался ранее другими лицами;
· применять личный закрытый ключ подписи только в соответствии с областями использования, указанными в соответствующем данному закрытому ключу подписи сертификате ключа подписи (поля Key Usage, Extended Key Usage сертификата ключа подписи);
· с целью аннулирования действия сертификата ключа подписи немедленно обращаться с заявлением в удостоверяющий центр в случае потери ключевого носителя, неработоспособности ключевого носителя, раскрытия, искажения личного закрытого ключа подписи, а также в случае компрометации ключа подписи;
· не использовать личный закрытый ключ подписи, связанный с сертификатом ключа подписи, заявление на аннулирование (приостановление действия) которого подано в  удостоверяющий центр, в течение времени, исчисляемого с момента подачи заявления на аннулирование (приостановление действия) сертификата ключа подписи до официального уведомления об аннулировании (приостановлении действия) сертификата ключа подписи;
· не использовать личный закрытый ключ подписи, связанный с сертификатом ключа подписи, который аннулирован (отозван) или действие которого приостановлено;
· не использовать личный закрытый ключ подписи до предоставления в  удостоверяющий центр подписанной копии сертификата ключа подписи, соответствующего данному закрытому ключу, в случае, когда представление данной копии предусмотрено Регламентом;
· при работе с ЭЦП соблюдать инструкцию пользователя УЦ ГМЦ Росстата по работе с электронной цифровой подписью (приложение № 9).
5. Права УЦ ГМЦ Росстата
5.1.
Удостоверяющий центр имеет право:
· предоставлять копии сертификатов ключей подписи в электронной форме, находящихся в реестре удостоверяющего центра, всем лицам, обратившимся за копиями в  удостоверяющий центр;

· отказывать в регистрации пользователя УЦ, изготовлении, аннулировании, приостановлении и возобновлении действия сертификатов ключей подписи в случае ненадлежащего оформления заявительных документов;

· отказать в приостановлении или возобновлении действия сертификата ключа подписи владельцу сертификата, подавшему заявление на приостановление или возобновление действия сертификата, в случае если истек установленный срок действия закрытого ключа, соответствующего открытому ключу в сертификате;

· отказывать в аннулировании и приостановлении действия сертификата ключа подписи пользователя УЦ в случае, если истек срок действия закрытого ключа, соответствующего этому сертификату;

· аннулировать (отозвать) сертификат  ключа подписи пользователя УЦ в случае установленного факта компрометации соответствующего закрытого ключа, с уведомлением владельца аннулированного (отозванного) сертификата ключа подписи и указанием обоснованных причин;

· приостановить действие сертификата ключа подписи пользователя УЦ, с уведомлением владельца приостановленного сертификата ключа подписи и указанием обоснованных причин;

· отказывать в проведении процедуры подтверждения подлинности ЭЦП в электронном документе в случае ненадлежащего оформления заявительных документов;

· в случае несоблюдения пользователем Регламента в одностороннем порядке приостановить действие сертификата ключа подписи пользователя УЦ.
6. Права пользователя УЦ ГМЦ Росстата
6.1.
Пользователи УЦ имеют право:
· обращаться в удостоверяющий центр для изготовления, аннулирования, приостановления и возобновления действия сертификатов ключей подписи в соответствии с порядком, установленным Регламентом;
· обращаться в удостоверяющий центр за получением информации о статусе сертификата ключа подписи пользователя на определенный момент времени;
· получить список аннулированных (отозванных) и приостановленных сертификатов ключей подписи, изготовленный удостоверяющим центром;

· получить сертификат ключа подписи уполномоченного лица удостоверяющего центра;

· получить копию сертификата ключа подписи в электронной форме, находящегося в реестре сертификатов ключей подписи удостоверяющего центра;

· применять список аннулированных (отозванных) и приостановленных сертификатов ключей подписи, изготовленный удостоверяющим центром, для проверки статуса сертификатов ключей подписи;
· обратиться в удостоверяющий центр за подтверждением подлинности электронных цифровых подписей в документах, представленных в электронной форме;

· обратиться в удостоверяющий центр на предмет получения средств  электронной цифровой подписи;

· обратиться в удостоверяющий центр для аннулирования (отзыва) своих сертификатов ключей подписи в течение срока его действия;

· обратиться в удостоверяющий центр для приостановления действия своих сертификатов ключей подписи в течение срока его действия;

· обратиться в удостоверяющий центр для возобновления действия своих сертификатов ключей подписи в течение срока его действия.
7. Операторы УЦ ГМЦ Росстата
7.1.
Операторы (администраторы) УЦ осуществляют свою деятельность в соответствии с  инструкциями и выполняют следующие процедуры деятельности УЦ:

· регистрация пользователей УЦ с изготовлением ключей подписи и выдачей сертификатов ключей подписи;

· плановая смена сертификатов ключей подписи пользователей УЦ;
· внеплановая смена сертификатов ключей подписи пользователей УЦ;
· отзыв и приостановление/возобновление действия сертификатов ключей подписи пользователей УЦ;

· ведение журнала поэкземплярного учета средств криптографической защиты информации, эксплутационной и технической документации к ним, ключевых документов.
8. Регистрация пользователя УЦ ГМЦ Росстата
(изготовление первого сертификата ключа подписи)
8.1.
Под регистрацией пользователей УЦ понимается внесение регистрационной информации о пользователях УЦ в реестр пользователей УЦ ГМЦ Росстата и запросов на регистрацию/сертификацию (приложение № 10).

8.2.
Регистрация пользователей УЦ выполняется в следующих случаях:

· при получении пользователями первого сертификата ключа подписи;

· при смене пользователями фамилии, имени, отчества, занимаемой должности;

· в иных случаях, при которых изменяются идентификационные данные пользователей, заносимые в сертификаты ключа подписи.

8.3.
Регистрация пользователей УЦ осуществляется операторами УЦ.

8.4.
Оператор УЦ осуществляет регистрацию пользователей на основании заявления на регистрацию пользователя УЦ ГМЦ Росстата, изготовление сертификата ключа подписи и формирование ключа электронной цифровой подписи (приложение № 3 к Регламенту), подписанного руководителем организации.
8.5.
Оператор УЦ на основании заявления на регистрацию пользователя вносит регистрационную информацию в реестр удостоверяющего центра и, при необходимости, осуществляет генерацию ключевых пар,  запись закрытого ключа подписи на ключевой носитель, изготовление сертификата ключа подписи, запись сертификата ключа подписи на ключевой носитель, распечатывает копию сертификата ключа подписи в двух экземплярах. 
8.6.
Два экземпляра копии сертификата ключа подписи пользователя УЦ на бумажном носителе подписываются уполномоченным лицом УЦ ГМЦ Росстата и предоставляются пользователю УЦ. Пользователь УЦ подписывает два экземпляра сертификата ключа подписи и один экземпляр возвращает в УЦ ГМЦ Росстата.

8.7.
По окончании процедуры регистрации пользователю УЦ выдаются:

· ключевой носитель, содержащий закрытый ключ подписи (при необходимости);

· сертификат ключа подписи пользователя УЦ, соответствующий закрытому ключу подписи (записывается на ключевой носитель  или высылается по электронной почте);
· сертификат ключа подписи уполномоченного лица УЦ в электронной форме в виде файла (записывается на ключевой носитель или высылается по электронной почте);

· сертификат ключа подписи пользователя УЦ на бумажном носителе.

8.8.
Дополнительно пользователь УЦ может сообщить ключевую фразу, используемую для аутентификации пользователя УЦ при выполнении регламентных процедур, возникающих при компрометации ключей. 

9. Плановая смена ключей уполномоченного лица УЦ ГМЦ Росстата

9.1.
Плановая смена ключей уполномоченного лица УЦ и изготовление нового сертификата открытого ключа выполняется не ранее, чем через 1 год и не позднее, чем через 1 год и 3 месяца после начала его действия.

9.2.
Процедура плановой смены ключей уполномоченного лица УЦ осуществляется в порядке, предусмотренном руководством по эксплуатации центра сертификации КриптоПро УЦ ЖТЯИ.00035-01 90 03, и состоит из следующих операций:

· уполномоченное лицо УЦ формирует новый закрытый и соответствующий ему открытый ключ;

· уполномоченное лицо УЦ изготавливает сертификат нового открытого ключа и подписывает его электронной цифровой подписью с использованием нового закрытого ключа.

9.3.
Старый закрытый ключ уполномоченного лица УЦ используется в течение своего срока действия для формирования списков отозванных сертификатов, изданных в период действия старого закрытого ключа уполномоченного лица УЦ.

9.4.
Все сертификаты, изданные на старом закрытом ключе уполномоченного лица УЦ, используются в соответствии с их собственными сроками действия.

10. Внеплановая смена ключей уполномоченного лица УЦ ГМЦ Росстата

10.1.
В случае компрометации закрытого ключа уполномоченного лица УЦ, он аннулируется (отзывается) путем занесения в список отозванных сертификатов.

10.2.
Все сертификаты, подписанные с использованием скомпрометированного ключа уполномоченного лица УЦ, считаются аннулированными с момента издания списка отозванных сертификатов, содержащего сведения о сертификате уполномоченного лица УЦ, и подлежат внеплановой смене.

10.3.
После аннулирования сертификата уполномоченного лица УЦ производится внеплановая смена ключей уполномоченного лица УЦ. Процедура внеплановой смены ключей уполномоченного лица УЦ выполняется в порядке, определенном процедурой плановой смены ключей уполномоченного лица УЦ.

11. Плановая смена ключей и сертификата ключа подписи
пользователя УЦ ГМЦ Росстата

11.1.
Пользователь УЦ осуществляет плановую смену ключей и сертификата ключа подписи не ранее 30 календарных дней и не позднее 7 календарных дней до окончания срока действия закрытого ключа.

11.2.
Оператор УЦ осуществляет плановую смену ключей пользователя УЦ на основании заявления на изготовление сертификата ключа подписи для зарегистрированных пользователей УЦ ГМЦ Росстата (приложение № 4).

11.3.
Оператор УЦ на основе предоставленных заявительных документов при необходимости осуществляет уничтожение старой ключевой информацией на ключевом контейнере,  генерацию ключевых пар,  запись закрытого ключа подписи на ключевой носитель, изготовление сертификата ключа подписи, запись сертификата ключа подписи на ключевой носитель, распечатывает копию сертификата ключа подписи в двух экземплярах. 
11.4.
Два экземпляра копии сертификата ключа подписи пользователя УЦ на бумажном носителе визируются оператором УЦ и предоставляются пользователю УЦ. Пользователь УЦ подписывает два экземпляра сертификата ключа подписи и один экземпляр возвращает оператору УЦ.

11.5.
По окончании процедуры плановой смены сертификата ключа подписи пользователю УЦ выдаются:

· ключевой носитель, содержащий закрытый ключ подписи (при необходимости);

· сертификат ключа подписи пользователя УЦ, соответствующий закрытому ключу подписи (записывается на ключевой носитель или отсылается по электронной почте );

· сертификат ключа подписи уполномоченного лица УЦ в электронной форме в виде файла (записывается на ключевой носитель   или отсылается по электронной почте);

· копия сертификата ключа подписи пользователя УЦ на бумажном носителе.

12. Аннулирование сертификата ключа подписи пользователя УЦ ГМЦ Росстата
12.1.
Аннулирование сертификата ключа подписи пользователя УЦ выполняется в следующих случаях:
· при компрометации закрытого ключа пользователя УЦ;

· при потере ключевого носителя;
· в иных случаях, при которых изменяются идентификационные данные пользователей, заносимые в сертификаты ключа подписи.

12.2.
Аннулирование сертификата ключа подписи пользователя УЦ осуществляется оператором (администратором) УЦ.
12.3.
Оператор (администратор) УЦ осуществляет аннулирование (отзыв) сертификата ключа подписи пользователя УЦ на основании заявления на аннулирование сертификата ключа подписи пользователя УЦ ГМЦ Росстата (приложение № 5).
12.4.
Информирование о факте аннулирования сертификата осуществляется путем опубликования списка отозванных сертификатов в установленные Регламентом сроки.

13. Внеплановая смена сертификата ключа подписи
пользователя УЦ ГМЦ Росстата
13.1.
Внеплановая смена сертификата ключа подписи пользователя УЦ выполняется в следующих случаях:

· при аннулировании сертификата ключа подписи;

· при потере работоспособности ключевого носителя или самого носителя, повлекшей потерю доступа к ключевой информации;

· при компрометации закрытого ключа уполномоченного лица УЦ;

· в случае, если пользователь по каким-либо причинам не смог осуществить плановую смену ключей в установленные для этой процедуры сроки.

13.2.
Внеплановая смена сертификата ключа подписи пользователя УЦ осуществляется оператором УЦ на основании заявления на изготовление сертификата ключа подписи для зарегистрированных пользователей УЦ ГМЦ Росстата (приложение № 4).

13.3.
Оператор УЦ на основе предоставленных заявительных документов при необходимости осуществляет уничтожение ключевого контейнера со старой ключевой информацией* (если ключевой носитель был предоставлен), генерацию ключей подписей, запись закрытого ключа подписи на ключевой носитель, изготовление сертификата ключа подписи, запись сертификата ключа подписи на ключевой носитель и распечатывает копию сертификата ключа подписи в двух экземплярах.
13.4.
Два экземпляра копии сертификата ключа подписи пользователя УЦ на бумажном носителе визируются оператором УЦ и предоставляются пользователю УЦ. Пользователь УЦ подписывает два экземпляра сертификата ключа подписи и один экземпляр возвращает оператору УЦ.

13.5.
По окончании процедуры внеплановой смены сертификата ключа подписи пользователю УЦ выдаются:

· ключевой носитель, содержащий закрытый ключ подписи (при необходимости);

· сертификат ключа подписи пользователя УЦ, соответствующий закрытому ключу подписи (записывается на ключевой носитель или отсылается по электронной почте );

· сертификат ключа подписи уполномоченного лица УЦ в электронной форме в виде файла (записывается на ключевой носитель или отсылается по электронной почте );

· копия сертификата ключа подписи пользователя УЦ на бумажном носителе.

14. Приостановление действия сертификата ключа подписи
пользователя УЦ ГМЦ Росстата
14.1.
Приостановление действия сертификата ключа подписи пользователя УЦ осуществляется на основании заявления на приостановление действия сертификата ЭЦП пользователя УЦ ГМЦ Росстата (приложение № 6) в следующих случаях:
· на период нахождения владельца сертификата ключа подписи в отпуске;

· компрометации ключей до аннулирования сертификата ключа подписи установленным порядком;
· в иных случаях, при которых необходимо временно прекратить использование ключа подписи и сертификата ключа подписи для формирования ЭЦП.

14.2.
В случае компрометации или подозрения на компрометацию закрытого ключа действие  сертификата ключа подписи приостанавливается оператором УЦ в течение одного часа после обращения пользователя УЦ, сделанного, в том числе, по телефону, после его удаленной аутентификации по ключевой фразе.

14.3.
Фактом приостановки сертификата ключа подписи и официальным уведомлением об этом является помещение его в список отозванных сертификатов.

14.4.
Если до истечения указанного в заявлении на приостановление действия сертификата ЭЦП пользователя УЦ ГМЦ Росстата срока от пользователя УЦ не поступит заявление на возобновление действия данного сертификата, то он автоматически аннулируется.

14.5.
Приостановление действия сертификата ключа подписи пользователя УЦ осуществляется оператором УЦ, о чем делается запись в реестре заявлений на отзыв и приостановление/возобновление действия сертификата ключа подписи пользователя УЦ ГМЦ Росстата (приложение № 11).
15. Возобновление действия сертификата ключа подписи
пользователя УЦ ГМЦ Росстата
15.1.
Возобновление действия сертификата ключа подписи осуществляется оператором УЦ на основании заявления на возобновление действия сертификата ЭЦП пользователя УЦ ГМЦ Росстата (приложение № 7).

15.2.
Возобновление действия сертификата ключа подписи пользователя УЦ осуществляется в течение 24 часов с момента поступления заявления на возобновление действия сертификата ЭЦП, но не позднее срока окончания приостановления действия сертификата ключа подписи. В противном случае сертификат ключа подписи аннулируется.
15.3.
Возобновление действия сертификата ключа подписи пользователя УЦ осуществляется оператором УЦ, о чем делается запись в реестре заявлений на отзыв и приостановление/возобновление действия сертификата ключа подписи пользователя УЦ ГМЦ Росстата (приложение № 11).
16. Сроки действия ключей и сертификатов ключей подписи

16.1.
Срок действия закрытого ключа уполномоченного лица удостоверяющего центра составляет 3 (три) года.

16.2.
Начало периода действия закрытого ключа уполномоченного лица УЦ исчисляется с даты и времени генерации закрытого ключа уполномоченного лица УЦ.

16.3.
Срок действия сертификата ключа подписи, соответствующего закрытому ключу уполномоченного лица удостоверяющего центра, составляет 5 (пять) лет.

16.4.
Срок действия закрытого ключа пользователя УЦ составляет 1 (один) год и 3 (три) месяца.
16.5.
Начало периода действия закрытого ключа пользователя УЦ исчисляется с даты и времени начала действия соответствующего сертификата ключа подписи.

16.6.
Срок действия сертификата ключа подписи пользователя УЦ составляет 1 (один) год.
17. Ключевые носители сертификатов ключей подписи
пользователей УЦ ГМЦ Росстата
17.1.
В качестве ключевого носителя может применяться гибкий магнитный диск или сертифицированный электронный ключ (смарт-карта) с интерфейсом USB (Universal Serial Bus). Ключевые носители с интерфейсом USB должны быть сертифицированы согласно требованиям безопасности информации № РОСС RU.0001.01БИ00.
18. Конфиденциальность информации

18.1.
К конфиденциальной информации относится следующая информация:

· закрытые ключи пользователей УЦ;

· персональные данные лиц, зарегистрированных в удостоверяющем центре, содержащиеся в реестрах УЦ, не подлежащие непосредственной публикации в составе сертификата ключа подписи.

18.2.
Информация, не являющаяся конфиденциальной, является открытой и общедоступной.
18.3.
Открытая информация может публиковаться по решению директора ГМЦ Росстата. Место, способ и время публикации открытой информации определяются директором ГМЦ Росстата.
19. Порядок подтверждения подлинности электронной цифровой подписи в электронном документе

19.1.
Удостоверяющий центр осуществляет проведение экспертных работ по подтверждению подлинности электронной цифровой подписи в электронном документе.
19.2.
Удостоверяющий центр обеспечивает подтверждение подлинности ЭЦП в электронном документе в случае, если формат электронного документа с ЭЦП соответствует стандарту криптографических сообщений Cryptographic Message Syntax (CMS). Решение о соответствии электронного документа с ЭЦП стандарту CMS принимает удостоверяющий центр.

19.3.
Для подтверждения подлинности ЭЦП в электронных документах пользователь УЦ подает заявление  на подтверждение подлинности сертификата ключа подписи пользователя УЦ ГМЦ Росстата по форме согласно приложению № 8 с сопроводительным письмом, подписанным руководителя организации.
19.4.
Обязательным приложением к заявлению на подтверждение подлинности ЭЦП в электронном документе является магнитный или оптический носитель, содержащий:

· сертификат ключа подписи, с использованием которого необходимо осуществить подтверждение подлинности ЭЦП в электронном документе, – в виде файла стандарта CMS;

· электронный документ  в виде одного файла (стандарта CMS), содержащего данные и значение ЭЦП этих данных либо двух файлов, один из которых содержит данные, а другой – значение ЭЦП этих данных (файл стандарта CMS).

19.5.
Проведение работ по подтверждению подлинности ЭЦП в электронном документе осуществляет комиссия, сформированная из числа работников удостоверяющего центра, также для работы в составе комиссии могут привлекаться независимые авторитетные эксперты.

19.6.
Результатом проведения работ по подтверждению подлинности ЭЦП в электронном документе является заключение удостоверяющего центра.

19.7.
Заключение содержит:

· состав комиссии, осуществлявшей проверку;

· основание для проведения проверки;

· результат проверки ЭЦП электронного документа;

· данные, представленные комиссии для проведения проверки;
· отчет по выполненной проверке.

19.8.
Отчет по выполненной проверке содержит:

· время и место проведения проверки;

· содержание и результаты проверки;

· обоснование результатов проверки.
19.9.
Заключение удостоверяющего центра по выполненной проверке составляется в произвольной форме в двух экземплярах и подписывается всеми членами комиссии. Один экземпляр заключения по выполненной проверке предоставляется заявителю.

19.10.
 Срок проведения работ по подтверждению подлинности ЭЦП в одном электронном документе и предоставлению пользователю заключения по выполненной проверке составляет десять рабочих дней с момента поступления заявления в удостоверяющий центр.

19.11.
 В случае, если формат электронного документа с ЭЦП не соответствует стандарту криптографических сообщений Cryptographic Message Syntax (CMS), проведение экспертных работ по подтверждению подлинности ЭЦП не осуществляется. Перечень исходных данных для проведения экспертизы, состав и содержание отчетных документов (акты, заключения и т.д.) и сроки проведения работ определяются удостоверяющим центром.
20. Архивное хранение документированной информации

20.1.
Архивированию подлежит следующая документированная информация: 

· реестр сертификатов ключей подписи пользователей УЦ;

· сертификаты открытых ключей уполномоченного лица удостоверяющего центра;

· журналы аудита программно-аппаратных средств обеспечения деятельности удостоверяющего центра;

· реестр зарегистрированных пользователей УЦ;

· заявления на изготовление ключей и сертификатов ключей подписи пользователей УЦ;

· заявления на аннулирование (отзыв) сертификатов ключей подписи;

· заявления на приостановление действия сертификатов ключей подписи;

· заявления на возобновление действия сертификатов ключей подписи;
· служебные документы удостоверяющего центра.

20.2.
Документы, подлежащие архивному хранению, являются документами временного хранения. Срок хранения архивных документов устанавливается 
на 5 (пять) лет.

20.3.
Выделение архивных документов к уничтожению и уничтожение осуществляется комиссией, формируемой из числа работников ГМЦ Росстата.
Приложение 1

к Регламенту 

удостоверяющего центра ГМЦ Росстата
Формат и структура сертификата ключа подписи
Формат сертификатов ключей подписи, изготавливаемых УЦ, определяется спецификацией Х.509 версии 3 (ITU-T X.509 - 1997)

Структура сертификатов ключей подписи, изготавливаемых УЦ, определяется следующей таблицей:

	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11-2001, ГОСТ Р 34.10-2001

	Issuer
	Издатель сертификата
	СN = УЦ ГМЦ Росстата; О = ГМЦ Росстата; L = Москва; C = RU; E  = uc@gmcgks.ru

	Validity Period
	Срок действия сертификата
	Действителен с: дд.мм.гггг чч:мм:сс GMT 

Действителен по: дд.мм.гггг чч:мм:сс GMT

	Subject
	Владелец сертификата
	CN = Фамилия, Имя, Отчество или псевдоним пользователя; О = Наименование организации; OU = Структурное подразделение; T = Должность; L = Город; S = субъект федерации; C = RU; E = Адрес электронной почты пользователя УЦ

	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм подписи)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11-2001, ГОСТ Р 34.10-2001

	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11-2001, ГОСТ Р 34.10-2001

	Дополнения сертификата

	Key Usage (critical) 
	Использование ключа
	Неотрекаемость – невозможность осуществления отказа от совершенных действий;

Цифровая подпись, Шифрование ключей, Шифрование данных

	Extended Key Usage 
	Улучшенный ключ
	Перечень объектных идентификаторов, определяющих область использования сертификата и соответствующего закрытого ключа

	Subject Key Idendifier 
	Идентификатор ключа владельца сертификата
	Идентификатор закрытого ключа владельца сертификата

	Authority Key Identifier
	Идентификатор ключа издателя  сертификата 
	Идентификатор закрытого ключа уполномоченного лица УЦ, на котором подписан данный сертификат

	CRL Distribution Point
	Точка распростране-ния списка отозванных сертификатов
	Список адресов точек распространения списка отозванных сертификатов


Поля Key Usage, Extended Key Usage сертификата открытого ключа содержат сведения об отношениях, при которых электронный документ будет иметь юридическое значение.

Приложение 2

к Регламенту 

удостоверяющего центра ГМЦ Росстата

Формат и структура списка отозванных сертификатов

Формат списка отозванных сертификатов, изготавливаемых УЦ, определяется спецификацией Х.509 версии 2 в рекомендациях ITU-T 1997 года и рекомендациях IETF 1999 года

Структура списка отозванных сертификатов, изготавливаемых УЦ, определяется следующей таблицей:
	Название
	Описание
	Содержание

	Базовые поля списка отозванных сертификатов

	Version
	Версия
	V2

	Issuer
	Издатель СОС
	СN = УЦ ГМЦ Росстата; О  = ГМЦ Росстата;
L = Москва; C = RU; E  = uc@gmcgks.ru

	thisUpdate
	Время издания СОС
	дд.мм.гггг чч:мм:сс GMT

	nextUpdate
	Время, по которое действителен СОС
	дд.мм.гггг чч:мм:сс GMT

	revokedCertificates
	Список отозванных сертификатов
	Последовательность элементов следующего вида

1. Серийный номер сертификата (CertificateSerialNumber)

2. Время обработки заявления на отзыв сертификата (Time)

	signatureAlgorithm
	Алгоритм подписи
	ГОСТ Р 34.11-2001, ГОСТ Р 34.10-2001

	Issuer Sign
	Подпись издателя СОС
	Подпись издателя в соответствии с 

ГОСТ Р 34.11-2001, ГОСТ Р 34.10-2001

	Расширения списка отозванных сертификатов

	Reason Code
	Код причины отзыва сертификата
	"0"
Не указана

"1"
Компрометация ключа

"2"
Компрометация ЦС

"3"
Изменение принадлежности

"4"
Сертификат заменен

"5"
Прекращение работы

"6"
Приостановка действия

	Authority Key Identifier
	Идентификатор ключа издателя
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего центра, на котором подписан СОС

	SzOID_CertSrv_CA_Version
	Объектный идентификатор сертификата издателя
	Версия сертификата уполномоченного лица Удостоверяющего центра


Приложение 3

к Регламенту удостоверяющего центра ГМЦ Росстата

Директору ГМЦ Росстата
Заявление на регистрацию пользователя УЦ ГМЦ Росстата, изготовление сертификата ключа подписи и формирование ключа электронной цифровой подписи

В связи со служебной необходимостью использования средств   электронной цифровой подписи прошу зарегистрировать меня в Реестре пользователей удостоверяющего центра ГМЦ Росстата, сгенерировать и выдать ключ электронной цифровой подписи на ключевом носителе, изготовить и выдать сертификат ключа подписи в соответствии с данными в таблице:
	Фамилия, Имя, Отчество (CN)
	

	Наименование организации (O)
	ЦА Росстата

	Структурное подразделение (OU)
	

	Должность (T)
	

	Город (L)
	Москва

	Субъект федерации (S)
	Москва

	Страна (C)
	RU

	E-Mail (E), используется в прикладных программах
	


С инструкцией по работе с электронной цифровой подписью ознакомлен(а).
________________
___________________        ______________________________

            Дата
  Подпись
Ф.И.О.
Согласовано _____________________/ __________________________/
                                                                             Подпись                                                                               ФИО, должность
Приложение 4

к Регламенту 

удостоверяющего центра ГМЦ Росстата
Директору ГМЦ Росстата
Заявление на изготовление сертификата ключа подписи для зарегистрированных пользователей 
удостоверяющего центра ГМЦ Росстата
В связи с необходимостью замены сертификата ключа подписи с серийным номером (SerialNumber)____________________________________________________ прошу сгенерировать и выдать ключ электронной цифровой подписи на ключевом носителе, изготовить и выдать сертификат ключа подписи. Идентификационные данные, заносимые в сертификат ключа подписи, не изменялись.
________________
_________________________
__________________________

            Дата
       Подпись
   Ф.И.О.
Согласовано _____________________/ __________________________/

                                                                             Подпись                                                                         ФИО, должность
Приложение 5

к Регламенту 

удостоверяющего центра ГМЦ Росстата
Директору ГМЦ Росстата
Заявление на аннулирование сертификата ключа
подписи пользователя удостоверяющего центра
ГМЦ Росстата
Я, _____________________________________________________________________,
(фамилия, имя, отчество)

в связи с ________________________________________________________________

(причина отзыва сертификата)

прошу аннулировать (отозвать) мой сертификат ключа подписи с серийным номером (SerialNumber)________________________________________________.

Владелец сертификата ключа подписи 
__________________ /______________/

                                                                                                                                                                                                                                                                 ФИО


   
          ___ часов  ___ минут    «____»   ______________ 20____ г.

Согласовано _____________________/ __________________________/

                                                                             Подпись                                                                        ФИО, должность
                           М.П.

Приложение 6
к Регламенту 

удостоверяющего центра ГМЦ Росстата

Директору ГМЦ Росстата
Заявление на приостановление действия сертификата ключа
подписи пользователя удостоверяющего центра
ГМЦ Росстата
Я, _____________________________________________________________________,
(фамилия, имя, отчество)

в связи с ________________________________________________________________

(причина приостановки действия сертификата)

прошу приостановить действие моего сертификата ключа подписи с серийным номером (SerialNumber)________________________________________________.

Срок приостановления действия сертификата ____________________________ дней.

(количество дней прописью)

Владелец сертификата ключа подписи 
__________________ /______________/

                                                                                                                                                                                                                                                                 ФИО


   
          ___ часов  ___ минут    «____»   ______________ 20____ г.

Согласовано _____________________/ __________________________/

                                                                             Подпись                                                                        ФИО, должность
М.П.

Приложение 7
к Регламенту 

удостоверяющего центра ГМЦ Росстата

Директору ГМЦ Росстата
Заявление на возобновление действия сертификата ключа
подписи пользователя удостоверяющего центра
ГМЦ Росстата
Я, _____________________________________________________________________,
(фамилия, имя, отчество)

прошу возобновить действие моего сертификата ключа подписи с серийным номером (SerialNumber)________________________________________________.
Владелец сертификата ключа подписи 
__________________ /______________/

                                                                                                                                                                                                                                                                 ФИО


   
          «____»   ______________ 20____ г.

Согласовано _____________________/ __________________________/

                                                                             Подпись                                                                        ФИО, должность
М.П.

Приложение 8
к Регламенту 

удостоверяющего центра ГМЦ Росстата
Директору ГМЦ Росстата
Заявление  на подтверждение подлинности сертификата ключа подписи пользователя удостоверяющего центра ГМЦ Росстата
Дата ____________
Время (московское) ____________

Я, ____________________________________________, удостоверение 


(Ф.И.О. полностью) 

от ____________ № ____________, прошу подтвердить подлинность моей электронной цифровой подписи в документе: 

________________________________________________________________________

(имя файла электронного документа, дата и время формирования ЭЦП электронного документа)

на _____________________________________________________________________

(время и дата, на момент наступления которых требуется установить подлинность ЭЦП) 

Приложения: 

· сертификат ключа подписи, с использованием которого необходимо осуществить подтверждение подлинности ЭЦП в электронном документе;

· электронный документ в виде одного файла, подписанного ЭЦП либо двух файлов, один из которых содержит данные, а второй является электронной цифровой подписью файла с данными.

________________
_________________________
__________________________

            Дата
       Подпись
   Ф.И.О.
Согласовано _____________________/ __________________________/

                                                                             Подпись                                                                         ФИО, должность
Приложение 9
к Регламенту 

удостоверяющего центра ГМЦ Росстата
Инструкция пользователя удостоверяющего центра ГМЦ Росстата
по работе с электронной цифровой подписью
При работе с электронной цифровой подписью пользователь удостоверяющего центра ГМЦ Росстата (владелец сертификата ключа подписи) обязан:

1. Предоставить в УЦ ГМЦ Росстата достоверные сведения в объеме, определенном положениями настоящего Регламента, а также при внесении изменений в указанные сведения.

2. Хранить в тайне и не передавать третьим лицам пароль и носитель информации с закрытым ключом ЭЦП. Хранение ключевых документов, эксплуатационной и технической документации к СКЗИ должно осуществляться в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение. На время отсутствия пользователь СКЗИ обязан предпринять организационно-технические меры, исключающие возможность использования СКЗИ посторонними лицами в его отсутствие. 

3. Применять для формирования электронной цифровой подписи электронных документов только действующий личный закрытый ключ подписи.

4. Применять личный закрытый ключ подписи только в соответствии с областями использования, указанными в соответствующем данному закрытому ключу подписи сертификате ключа подписи (поля Key Usage, Extended Key Usage сертификата ключа подписи).

5. Незамедлительно требовать приостановления действия сертификата ключа подписи в удостоверяющем центре при наличии оснований полагать, что тайна закрытого ключа электронной цифровой подписи нарушена.

6. Немедленно сообщать непосредственному руководителю, в  удостоверяющий центр, а также в подразделение по защите информации об утрате средств ЭЦП, ключевых документов к ним, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и о ставших ему известными попытках третьих лиц получить сведения о закрытых ключах, других фактах, которые могут привести к компрометации ключа ЭЦП, а также о причинах и условиях возможной утечки таких сведений.

7. Не допускать использование личного закрытого ключа подписи, связанного с сертификатом ключа подписи, который был аннулирован (отозван) или действие которого приостановлено.
8. Не допускать использование ключей электронной цифровой подписи, если ему известно, что эти ключи используются или использовались ранее иными лицами.

9. Содержать в рабочем состоянии программно-технические средства в соответствии с эксплуатационной документацией на СКЗИ и программное обеспечение.

10. Руководствоваться положениями и инструкциями эксплуатационной документации программного обеспечения, используемого для формирования ЭЦП.

11. Не реже одного раза в год осуществлять замену криптографических ключей.

12. Сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с порядком, установленным инструкцией, при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ.

13. В качестве ключевого носителя использовать только устройства (съемные носители информации), определенные Регламентом.


14. Пользователь системы обязан не принимать к исполнению электронные документы, заверенные ЭЦП в следующих случаях:

· сертификат ключа подписи отправителя утратил силу (не действует, находится в списке отозванных сертификатов) на момент проверки или на момент подписания электронного документа при наличии доказательств, определяющих момент подписания;

· не подтверждена подлинность ЭЦП в электронном документе;

· ЭЦП используется не в соответствии со сведениями, указанными в сертификате ключа подписи;

· электронный   документ   подписан  электронной цифровой подписью  лица,  не имеющего  права  на подписание данного документа.

15. Ответственность за соблюдение требований, изложенных в настоящей инструкции, возлагается на владельца сертификата ключа подписи.

16. Пользователь  имеет право запрашивать подтверждения по полученным электронным документам в случае возникновения сомнений в их подлинности,    самостоятельно   определять   необходимость   проверки нахождения  сертификата ключа подписи отправителя в списке отозванных сертификатов, а также требовать  исполнения обязательств  по  принятым электронным документам от других участников системы электронного документооборота.

Приложение 10
к Регламенту 

удостоверяющего центра ГМЦ Росстата
Реестр пользователей удостоверяющего центра ГМЦ Росстата и запросов на регистрацию/сертификацию

	№ п/п
	Дата
	Ф.И.О. пользователя, псевдоним 
	Дата и регистрационный номер заявки на регистрацию
	Дата и регистрационный номер заявки на изготовление сертификата ключа ЭЦП
	Выдано
	Комментарий оператора

	
	
	
	
	
	№ пользователя
	№ сертификата
	Серийный номер ключевого носителя
	

	1
	2
	3
	4
	5
	6
	7
	8
	9

	1
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	
	


Приложение 11
к Регламенту 

удостоверяющего центра ГМЦ Росстата
Реестр заявлений на отзыв и приостановление/возобновление действия сертификата ключа подписи пользователя удостоверяющего центра ГМЦ Росстата
	№ п/п
	Ф.И.О. пользователя
	Дата и регистрационный номер заявки на аннулирование (отзыв) сертификата
	Дата и регистрационный номер заявки на приостановление действия сертификата
	Дата и регистрационный номер заявки на возобновление действия сертификата
	Комментарий

	1
	2
	3
	4
	5
	6

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
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