Приложение № 1 

к Договору № 305-0222-5                                                                                                         от «___» февраля 2022  г.
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по системному сопровождению Информационно-вычислительной системы Федеральной службы государственной статистики в части Интернет-портала (сегмент центрального аппарата и сегменты ТОГС)
Перечень терминов и сокращений

	Сокращение/ Термин
	Расшифровка/Определение

	Веб-браузер
	программа-клиент, предоставляющая пользователю возможности навигации и просмотра веб-ресурсов, скачивания файлов

	ГМЦ Росстата
	Федеральное государственное унитарное предприятие Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики

	Интернет-портал
	ИВС Росстата в части инструментария распространения результатов (информационная система распространения данных в части интернет-портала и системы управления контентом)

	ОС
	операционная система

	Основной сайт
	официальный интернет-портал Росстата

	ПО
	программное обеспечение

	Приложение
	мобильное приложение для мобильных устройств под управлением мобильных операционных систем iOS и Android, входящее в состав Интернет-портала

	Росстат
	Федеральная служба государственной статистики

	Сайты ТОГС, сегменты Интернет-портала ТОГС
	набор сайтов ТОГС, входящих в состав Интернет-портала

	СУБД
	система управления базами данных – совокупность программных и лингвистических средств общего или специального назначения, обеспечивающих управление созданием и использованием баз данных

	ТОГС
	Территориальный орган государственной статистики


1. Общие сведения
1.1 Наименование услуг
Полное наименование услуг: оказание услуг по системному сопровождению Информационно-вычислительной системы Федеральной службы государственной статистики в части Интернет-портала (сегмент центрального аппарата и сегменты ТОГС)
Условное обозначение: услуги.
1.2 Наименование и место объекта оказания услуг

Полное наименование: Информационно-вычислительная система Федеральной службы государственной статистики в части Интернет-портала (сегмент центрального аппарата и сегменты ТОГС).

Условное обозначение: Интернет-портал.

Место оказания услуг: технологическая площадка в г. Москве, располагающаяся по адресу ул. Мясницкая, д. 39, стр. 1.
1.3 Заказчик
 Федеральное государственное унитарное предприятие Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики (ГМЦ Росстата).

Адрес: 105187, г. Москва, Измайловское шоссе, д. 44, http://www.gmcgks.ru.

Услуги оказываются в рамках Государственного контракта на проведение работ по обеспечению выполнения Производственного плана Росстата на 2022 год (обеспечение сбора, обработки, хранения и предоставления статистической информации с использованием информационно-коммуникационных технологий) заключенного между Росстатом и ГМЦ Росстата.

1.4 Перечень нормативных правовых и технических документов

1.4.1 Нормативные правовые акты

При оказании услуг должны быть учтены требования следующих нормативных правовых актов:
Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

Федеральный закон от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;

Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информатизации, информационных технологиях и защите информации»;

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

Федеральный закон от 29 ноября 2007 г. № 282-ФЗ «Об официальном статистическом учете и системе государственной статистики в Российской Федерации»;

Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера;

Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

Постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;

Постановления Правительства от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»;

Постановление Правительства Российской федерации 
от 2 июня 2008 г. № 420 «Об утверждении положения о Федеральной службе государственной статистики»;

Постановление Правительства Российской Федерации 
от 18 августа 2008 г. № 620 «Об условиях предоставления в обязательном порядке первичных статистических данных и административных данных субъектам официального статистического учета»;

Постановление Правительства Российской Федерации 
от 24 ноября 2009 г. № 953 «Об обеспечении доступа к информации о деятельности Правительства Российской Федерации и федеральных органов исполнительной власти»;

Постановление Правительства Российской Федерации 
от 18 мая 2009 г. № 424 «Об особенностях подключения федеральных государственных систем к информационно-телекоммуникационным сетям;

Приказ Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю от 31 августа 2010 г. № 416/489 г. Москва «Об утверждении Требований о защите информации, содержащейся в информационных системах общего пользования»;

Приказ Минэкономразвития от 16 ноября 2009 г. № 470 
«О Требованиях к технологическим, программным и лингвистическим средствам обеспечения пользования официальными сайтами федеральных органов исполнительной власти»;

Приказ Росстата от 9 августа 2013 г. № 316 «Об утверждении Положения об обработке и защите персональных данных в центральном аппарате Федеральной службы государственной статистики»;

Приказ Росстата от 10 октября 2019 г. № 587 «Об официальном сайте Федеральной службы государственной статистики в информационно-телекоммуникационной сети «Интернет»;

Приказ Росстата 14 марта 2014 г. № 188 «О вопросах организации сбора первичных статистических данных, их обработки и формирования официальной статистической информации федеральных статистических наблюдений, проводимых путем опроса респондентов»;

Приказ Росстата от 18 марта 2008 г. № 61 «Об утверждении Административного регламента исполнения Федеральной службой государственной статистики государственной функции «Предоставление официальной статистической информации»;

Концепция открытости федеральных органов исполнительной власти, утвержденная Распоряжением Правительства Российской Федерации 
от 30 января 2014 года №93-р;

Методические рекомендации по публикации открытых данных государственными органами и органами местного самоуправления, а также технические требования к публикации открытых данных. Версия 3.0, утвержденные протоколом заседания Правительственной комиссии по координации деятельности Открытого Правительства от 29 мая 2014 г. № 4;

Перечень тематических разделов действующего Интернет-портала Росстата (утвержден руководителем Росстата 15 января 2016 г.);

Приказ Росстата от 20 мая 2013 г. № 183 «Об утверждении Административного регламента предоставления Федеральной службой государственной статистики государственной услуги «Обеспечение заинтересованных пользователей данными бухгалтерской (финансовой) отчетности юридических лиц, осуществляющих свою деятельность на территории Российской Федерации».

1.4.2 Общероссийские нормативно-технические документы

При оказании услуг должны быть учтены требования следующих общероссийских нормативно-технических документов:

ГОСТ 34.601-90 Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания;

ГОСТ 34.003-90 Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения;

ГОСТ 34.603-92 Информационная технология. Виды испытаний автоматизированных систем;

ГОСТ 34.201-89 Информационная технология. Виды, комплектность и обозначение документов при создании автоматизированных систем;

ISO 9000-3:1997 Стандарты в области административного управления качеством и обеспечения качества. Часть 3. Руководящие положения по применению стандарта ISO 9001 при разработке, поставке и обслуживании программного обеспечения;

ГОСТ Р 52872-07 «Интернет-ресурсы. Требования доступности для инвалидов по зрению».

1.5 Плановые сроки начала и окончания оказания услуг

Услуги оказываются с даты заключения договора по 31.12.2022.
1.6 Порядок оформления и предъявления Заказчику результатов оказания услуг 

Порядок оформления и предъявления результатов оказания услуг Заказчику должен соответствовать требованиям договора и п. 7 настоящего технического задания.
Результаты оказания услуг должны быть переданы Заказчику в порядке, определенном договором, а также в соответствии с разделом 7 настоящего Технического задания.

2. Цели и задачи оказания услуг
Целью оказания услуг является обеспечение бесперебойного функционирования Интернет-портала в соответствии с действующим законодательством Российской Федерации.
Задачи, которые необходимо решить в рамках оказания услуг: 
техническая поддержка Интернет-портала в соответствии с разделом 4.2 настоящего технического заданиям;

обеспечение функционирования линии технической поддержки Интернет-портала в соответствии с разделом 4.3 настоящего технического заданиям;
формирование и предоставление отчетной документации о результатах оказания услуг в соответствии с требованиями раздела 6 настоящего технического задания;

актуализация эксплуатационной документации в соответствии с требованиями раздела 6 настоящего технического задания.

3. Сведения об объекте оказания услуг
Объектом оказания услуг является Интернет-портал, предназначенный для поддержки процессов создания, поиска, анализа, подготовки, учета и распространения статистической информации, участниками которых являются сотрудники Росстата, ответственные за создание, анализ, подготовку, учет и распространение статистической информации, и граждане Российской Федерации, осуществляющие поиск и анализ статистической информации.
3.1 Структура Интернет-портала
В состав Интернет-портала входят следующие информационные ресурсы:

официальный интернет-портал Росстата (далее – Основной сайт), включая его английскую версию;

набор сайтов территориальных органов государственной статистики (далее – сайты ТОГС);

мобильное приложение для мобильных устройств под управлением мобильных операционных систем iOS и Android (далее – Приложение);

подсистема управления контентом, предназначенная для управления контентом Основного сайта, английской версии Основного сайта, сайтов ТОГС и Приложения.

3.2 Функции Интернет-портала

3.2.1 Функции Основного сайта

Функциями Основного сайта являются:

отображение статистической информации в веб-браузере по запросу пользователей Интернет-портала;

прием и сохранение в базе данных Основного сайта сведений по обращениям граждан и записи на прием, указываемым пользователями посредством соответствующих сервисов;

взаимодействие с внешними и смежными системами.

3.2.2 Функции Приложения

Основными функциями Приложения являются:

отображение официальной статистической информации и новостей на мобильных устройствах под управлением операционных систем под iOS и Android;

обеспечение возможности подачи обращений и записи на прием аналогично соответствующим сервисам Основного Сайта.

3.2.3 Функции сайтов ТОГС

Кольцо сайтов ТОГС предназначено для организации централизованного управления всеми сайтами ТОГС. Сайты ТОГС имеют самостоятельные функции за исключением функций управления кольцом сайтов ТОГС, предусмотренными подсистемой управления контентом. Сайты ТОГС наследуют функции Основного сайта.

3.2.4 Функции подсистемы управления контентом

Посредством подсистемы управления контентом обеспечивается реализация следующих функций:

управление контентом Основного сайта и сайтов ТОГС;

управление учетными записями пользователей Основного сайта и сайтов ТОГС;

управление данными по обращениям граждан и записи на прием, полученным посредством сервисов «Личный кабинет» и «Интернет-приемная» Основного сайта и сайтов ТОГС;

загрузка данных по обращениям, поданным через сайт Президента РФ и поступившим в Росстат посредством системы межведомственного электронного документооборота.

3.3 Техническая архитектура Интернет-портала
Интернет-портал размещен на технических средствах Росстата, расположенных на площадке по адресу: 107450, Россия, г. Москва, ул. Мясницкая, д. 39, стр. 1.
 Физическое размещение комплекса программно-технических средств осуществляется в едином помещении, доступ к которому ограничен как техническими, так и организационными мерами.
Все информационные ресурсы централизованы, Основной сайт, его отдельные версии и сайты ТОГС физически размещаются на одной площадке.
Для функционирования Интернет-портала используется следующее ПО:

прикладное программное обеспечение:

· программная платформа Sitesoft.Platform;

системное программное обеспечение:
· интерпретатор PHP v 7.1;

· веб-сервер Nginx v 1.10;

· ПО для мониторинга сервера Zabbix Agent v 3.4;

· СУБД PostgreSQL v 9.6;

· ОС CentOS v 7.0 (и выше).

Приложение функционирует на мобильных устройствах под управлением следующих операционных систем:

iOS 9 и выше;

Android 4.0.2 и выше.

4. Требования к оказанию услуг
4.1 Общие требования к оказанию услуг

В течение 2 (двух) рабочих дней со дня заключения договора Заказчик направляет в письменной или электронной форме документацию на Интернет-портал, исходные коды Интернет-портала, реквизиты доступа в административную часть Интернет-портал и иную информацию, требуемую для оказания услуг, по требованию Исполнителя.

4.2 Требования к технической поддержке Интернет-портала

4.2.1 Требования к обеспечению функционирования Интернет-портала

Исполнитель должен обеспечить бесперебойное функционирование Интернет-портала. Программное обеспечение Интернет-портала должно обеспечивать функционирование Интернет-портала в режиме 24x7x365 (24 часа в сутки, семь дней в неделю, 365 дней в году), за исключением, в случае возникновения необходимости, технологических перерывов в период с 00:00 до 02:00 часов по московскому времени.

Для обеспечения бесперебойного функционирования необходимо выполнять требования и выдерживать условия эксплуатации Интернет-портала, указанные в соответствующих технических документах (техническая документация, условия эксплуатации и т.д.).

Время недоступности по причине неработоспособности прикладного программного обеспечения Интернет-портала (для Основного сайта, каждого из сайтов ТОГС и Приложения) не должно превышать 4 (четырех) часов в месяц (за исключением перерывов, связанных с обстоятельствами непреодолимой силы). При необходимости проведения плановых технических работ, в ходе которых доступ пользователей информацией к информации, размещенной на Интернет-портале, будет невозможен, Исполнитель должен согласовать время проведения соответствующих работ с Заказчиком.  Уведомление об этом должно быть размещено на главной странице Интернет-портала или соответствующего сайта ТОГС не менее чем за сутки до начала работ. Уведомление должно содержать информацию о плановых сроках окончания работ.
В случае возникновения технических неполадок программного обеспечения или иных проблем, влекущих невозможность доступа пользователей к Интернет-порталу, Заказчику должно быть направлено уведомление с указанием даты и времени возобновления доступа к информации в срок, не превышающий 30 (тридцать) минут с момента возобновления доступа.

4.2.2 Требования к техническому обслуживанию Интернет-портала

Исполнитель должен осуществлять техническое сопровождение Интернет-портала, включающее в себя регулярное выполнение следующих работ:

мониторинг корректности функционирования Интернет-портала, направленный на своевременное и оперативное выявление сбоев в его функционировании;
выполнение диагностических и профилактических мероприятий по предотвращению сбоев системного и прикладного программного обеспечения Интернет-портала;

исправление ошибок, выявленных на Интернет-портале;

информационно-техническое сопровождение Интернет-портала, в том числе: 

· поддержка системного и прикладного программного обеспечения;

· выполнение необходимых мероприятий в случае некорректной работы системного программного обеспечения серверов;

· выполнение необходимых мероприятий в случае некорректной работы прикладного программного обеспечения Интернет-портала;

· резервное копирование конфигурационных файлов системного и прикладного программного обеспечения и файлов данных;

· консультация и техническая помощь представителям Заказчика (в рамках технической поддержки).

Разработка и внедрение нового функционала на Интернет-портале в рамках оказания услуг не предусмотрены.

4.3 Требования к обеспечению функционирования линии технической поддержки Интернет-портала
4.3.1 Требования к организации линии технической поддержки

Заказчик обеспечивает организацию 1-й линии технической поддержки Интернет-портала (телефон горячей линии, адрес электронной почты). Исполнитель обеспечивает работоспособность системы обработки заявок, где осуществляется регистрация, обработка и распределение поступающих заявок, а также эскалация заявок на 2-ю линию технической поддержки (при невозможности решить вопрос специалистами 1-й линии технической поддержки).

Для обеспечения технической поддержки Интернет-портала Исполнителем должны быть реализованы следующие мероприятия:

· организация 2-й и 3-й линии технической поддержки для Заказчика;

· обеспечение приема заявок, поступающих от Заказчика через систему обработки заявок и регистрации их в системе обработки заявок;

· обработка заявок, поступивших от Заказчика;

· оказание консультационной помощи Заказчику по вопросам, непосредственно связанным с эксплуатацией Интернет-портала, ответственным представителем Исполнителя.

Прием и обработка заявок Исполнителем должны осуществляться через систему обработки заявок (предоставляется Исполнителем) в период с 09:00 до 18:00 московского времени в рабочие дни.

В течение 5 (пяти) рабочих дней с даты заключения договора Заказчик со своей стороны предоставляет Исполнителю контактную информацию по персоналу Заказчика, необходимую для организации взаимодействия с Исполнителем в рамках договора.   

4.3.2 Требования к предоставлению доступа к системе обработки заявок

На период действия линии технической поддержки ответственным сотрудникам Заказчика должен быть предоставлен доступ к системе обработки заявок для подачи, учета заявок и формирования статистической информации в разрезе ответственных исполнителей.
Система обработки заявок должна обладать следующими возможностями:
· онлайн-доступ к системе с использованием веб-браузера;
· подача заявок Заказчиком в режиме 24х7;
· распределение заявок Исполнителем (назначение сотрудника, ответственного за выполнение заявки)
· добавление комментариев, обмен дополнительной информацией с Заказчиком, прикрепление файлов;
· отслеживание выполнения заявок;
· возможность выгрузки данных по каждой заявке: дата регистрации заявки, ФИО автора заявки, содержание заявки, содержание решения, статус, дата закрытия, время решения заявки;

· уведомления по электронной почте обо всех событиях по заявкам;
· обработка заявок по статусам и приоритетам. Каждая заявка в зависимости от состояния работ по ней и предпринятых действий должна находиться в определенном статусе. Должна быть возможность изменения приоритета как Заказчиком, так и Исполнителем;
· разграничение доступа к заявкам различных подразделений Заказчика.
Заказчиком в течение 5 (пяти) рабочих дней с момента подписания договора формируется и направляется в письменной или электронной форме в адрес Исполнителя список группы работников Заказчика, уполномоченных взаимодействовать с Исполнителем в рамках договора. Доступ к системе обработки заявок уполномоченным сотрудникам Заказчика предоставляется Исполнителем в течение 2 (двух) рабочих дней с даты направления списка Заказчиком.
4.3.3 Требования к классификации заявок по типу и приоритету

Классификация заявок по типу проблемы производится с учетом следующих критериев:

· заявки по восстановление работоспособности, в том числе:
· диагностика и устранение неисправностей Интернет-портала;

· восстановление работоспособности Интернет-портала путем удаленной настройки программного обеспечения Интернет-портала, в которой он функционирует;

· восстановление работоспособности Интернет-портала путем обновления программного обеспечения Интернет-портала, среды в которой он функционирует. Обновление текущей версии системного программного обеспечения должно производиться в соответствии с имеющимися у Заказчика лицензионными соглашениями, если таковые требуются;

· восстановление работоспособности Интернет-портала путем внесения изменений в программное обеспечение Интернет-портала, выпуска и применения обновления;

· восстановление работоспособности Интернет-портала путем проведения сервисного обслуживания программного обеспечения и баз данных Интернет-портала;

· восстановление работоспособности Интернет-портала путем восстановления базы данных Интернет-портала из архивной копии;

· восстановление работоспособности Интернет-портала путем обработки (форматирования, преобразования, изменения структуры) информации, хранящейся в базе данных.

· заявки по консультированию, в том числе:
· взаимодействие специалистов Исполнителя с работниками Заказчика по вопросам эксплуатации Интернет-портала.
Классификация заявок по приоритету производится с учетом следующих критериев:
· приоритет «Высокий»:

· заявка связана с нарушением действующего законодательства: прекращен доступ к информации, которая должна быть размещена на Интернет-портале;

· заявка связана с устранением эксплуатируемой уязвимости Интернет-портала;
· отклонение от нормального уровня работоспособности Интернет-портала, выражающееся в невозможности использования Интернет-портала всеми пользователями продолжительностью более 15 минут или более 1 раза за 1 час.
· приоритет «Средний»:

· отклонение от нормального уровня работоспособности Интернет-портала, выражающееся в невозможности работы отдельных пользователей, при условии, что остальные пользователи работают нормально.
· отклонение от нормального уровня работоспособности Интернет-портала, выражающееся в нарушении работы отдельных пользователей при условии, что основные операции выполняются.
· приоритет «Низкий»:

· отклонение от нормального уровня работоспособности Интернет-портала, выражающееся в проявлении некритичных ошибок.
Исполнитель может изменить приоритет заявки с уведомлением автора заявки. В случае присвоения заявке более низкого приоритета новый приоритет заявки согласовывается с автором заявки, за исключением случаев, когда присвоение автором заявки приоритета производилось без учета приведенных выше критериев.

В соответствии с классификацией заявки определяется плановый срок исполнения заявки. Плановый срок исполнения заявки может корректироваться по согласованию с автором заявки.

4.3.4 Разграничение зон ответственности

Исполнитель должен обеспечить выполнение работ в рамках своей зоны ответственности (2-я и 3-я линии технической поддержки) согласно представленным ниже таблицам, для Основного сайта и Приложения (см. таблицу 1), для сайтов ТОГС (см. таблицу 2).
Таблица 1. Зоны ответственности в рамках сопровождения Основного сайта и Приложения
	№ п/п
	Первая линия (Заказчик)
	Вторая и третья линии (Исполнитель)
	Четвертая линия

	1
	Прием, регистрация, маршрутизация обращений от пользователей Росстата
	Создание резервных копий прикладных и системных данных (ежедневно)
	Сторонние исполнители, обеспечивающие функционирование модулей, не входящих в компетенцию Исполнителя по договору

	2
	Обработка заявок сотрудников ЦА Росстата на внесение изменений в структуру ресурса в части их уточнения, консолидации, обобщения и согласования требуемых изменений с ответственными сотрудниками Росстата
	Восстановление резервных копий (по запросу Заказчика)
	 

	3
	Обработка заявок на удаление ненужных и создание новых учетных записей сотрудников ЦА Росстата (для обеспечения возможности редактирования данными пользователями ресурса) в части их уточнения и согласования требуемого уровня доступа с ответственными сотрудниками Росстата
	Обновление общесистемного программного обеспечения 
	 

	4
	Проведение работ по согласованию с Заказчиком периодов кратковременной недоступности ресурса, необходимых для проведения плановых регламентных инфраструктурных работ с платформой ресурса (обновления ПО, перезагрузки серверов и т.п.)
	Анализ системных журналов общесистемного программного обеспечения и систем управления базами данных (ежедневно)
	 

	5
	Оказание консультаций сотрудникам ЦА Росстата в части пользовательских функций ресурса
	Оптимизация работы общесистемного программного обеспечения (по результатам мониторинга)
	 

	6
	Изменение структуры ресурса в соответствии с эксплуатационной документацией и по заявкам уполномоченных сотрудников Росстата (создание и удаление различных разделов, изменение состава и структуры меню)
	Устранение отказов в работе общесистемного программного обеспечения (по результатам мониторинга)
	 

	7
	Настройка функциональных возможностей платформы ресурса в соответствии с эксплуатационной документацией и по заявкам уполномоченных сотрудников Росстата
	Контроль степени загрузки вычислительных мощностей (ежедневно):
- загрузка центрального процессора;
- использование оперативной памяти;
- наличие свободного места дискового хранилища;
- очередь ввода-вывода дискового хранилища;
- среднее время отклика страниц
	 

	8
	Обеспечение функционирования FTP-сервера ЦА Росстата
	Контроль актуальности антивирусных баз и антивирусная проверка информационного ресурса
	 

	9
	
	Мониторинг возникновения нештатных ситуаций (ежедневно)
- мониторинг работоспособности Интернет-сайта Росстата не реже одного раза в тридцать минут
	 


Таблица 2. Зоны ответственности в рамках сопровождения Интернет-сайтов ТОГС

	№ п/п
	Первая линия (Заказчик)
	Вторая и третья линии (Исполнитель)
	Четвертая линия

	1
	Прием, регистрация, маршрутизация обращений от пользователей Росстата
	Создание резервных копий прикладных и системных данных (ежедневно)
	Сторонние исполнители, обеспечивающие функционирование модулей, не входящих в компетенцию Исполнителя по договору

	2
	Обработка заявок сотрудников ТОГС на внесение изменений в структуру сайтов ТОГС в части их уточнения, консолидации, обобщения и согласования требуемых изменений с ответственными сотрудниками Росстата
	Восстановление резервных копий (по запросу Заказчика)
	 

	3
	Обработка заявок на удаление ненужных и создание новых учетных записей сотрудников ТОГС для работы с сайтами ТОГС (для обеспечения возможности редактирования данными пользователями сайтов ТОГС) в части их уточнения и согласования требуемого уровня доступа с ответственными сотрудниками Росстата
	Обновление общесистемного программного обеспечения
	 

	4
	Проведение работ по согласованию с ответственными сотрудниками Росстата и ТОГС периодов кратковременной недоступности сайтов ТОГС, необходимых для проведения плановых регламентных инфраструктурных работ с платформой сайтов ТОГС (обновления ПО, перезагрузки серверов и т.п.)
	Анализ системных журналов общесистемного программного обеспечения и систем управления базами данных (ежедневно)
	 

	5
	Оказание консультаций сотрудникам ТОГС в части пользовательских функций сайтов ТОГС
	Оптимизация работы общесистемного программного обеспечения (по результатам мониторинга)
	 

	6
	Изменение структуры сайтов ТОГС в соответствии с эксплуатационной документацией и по заявкам уполномоченных сотрудников ТОГС (создание и удаление различных разделов сайтов ТОГС, изменение состава и структуры меню сайтов ТОГС)
	Устранение отказов в работе общесистемного программного обеспечения (по результатам мониторинга)
	

	7
	Настройка функциональных возможностей платформы сайтов ТОГС в соответствии с эксплуатационной документацией и по заявкам уполномоченных сотрудников ТОГС
	Контроль степени загрузки вычислительных мощностей (ежедневно):
- загрузка центрального процессора;

- использование оперативной памяти;

- наличие свободного места дискового хранилища - очередь ввода-вывода дискового хранилища;

- среднее время отклика страниц 
	 

	7
	 
	Контроль актуальности антивирусных баз и антивирусная проверка информационного ресурса
	 

	8
	 
	Мониторинг работоспособности сайтов ТОГС не реже одного раза в тридцать минут
	 

	9
	 
	Мониторинг возникновения нештатных ситуаций (ежедневно)

- мониторинг работоспособности Интернет-сайтов ТОГС не реже одного раза в тридцать минут
	 


4.3.5 Требования к срокам исполнения заявок
Время принятия заявки в работу – не более 30 (тридцати) минут во время работы линии технической поддержки.

Обработка заявок должна выполняться в соответствии с временными параметрами, указанными в таблице нормативов (см. таблицу 3).

Таблица 3. Временные параметры обработки заявок
	Приоритет
	Максимальный срок исполнения заявки


	Высокий
	1 час

	Средний
	4 часа

	Низкий
	12 часов

	Продление сроков исполнения заявок

	требуется взаимодействие с линиями технической поддержки других исполнителей
	срок исполнения любых заявок, требующих обращения на линию технической поддержки другого исполнителя, при согласовании такого обращения Заказчиком, продляется на время исполнения данной заявки

	информации, изложенной в заявке, недостаточно для решения проблемы, автор заявки должен предоставить дополнительную информацию
	срок исполнения любых заявок, по которым у автора заявки обоснованно запрошена дополнительная информация, продляется до предоставления информации по запросу. Ответ на запрос не должен требовать знаний и умений, выходящих за пределы знаний и умений пользователя


4.4 Дополнительные требования к оказанию услуг

4.4.1 Требования к показателям назначения

Функциональные возможности Интернет-портала должны предоставлять возможность масштабируемости в следующих случаях:

изменения количества и иерархии страниц, подразделов и разделов Основного сайта или сайтов ТОГС;

изменения состава сайтов ТОГС;

изменение состава и прав доступа пользователей подсистемы управления контентом.

4.4.2 Требования к защите информации

В рамках Интернет-портала обеспечена автоматизация обработки данных, в том числе персональных (формируемых в сервисе Интернет-приемной), попадающих в сферу действия Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и других, определяющих случаи и особенности обработки персональных данных, федеральных законов и подзаконных актов.
В соответствии со статьей 19 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» оператор при обработке персональных данных обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных. 

В рамках выполнения требований настоящего пункта Исполнитель должен осуществлять контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации на Интернет-портале. В соответствии с пунктом 1 Перечня сведений конфиденциального характера (утв. Указом Президента РФ от 6 марта 1997 г. № 188) персональные данные отнесены к конфиденциальной информации.
В соответствии с пунктом 5 части 1 статьи 12 Федерального закона от 04 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности» деятельность по технической защите конфиденциальной информации является лицензируемой.

В соответствии с пунктом 4 (б) Положения о лицензировании деятельности по технической защите конфиденциальной информации (приложение к Постановлению Правительства РФ от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации») Исполнитель должен иметь действующую лицензию на деятельность по технической защите конфиденциальной информации, выданную ФСТЭК России, разрешающую выполнение работ по контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации.

4.4.3 Требования к поддержке тестовой среды Интернет-портала

В целях проведения отладки при устранении ошибок и проверки совместимости при проведении обновлений системного программного обеспечения, прикладного программного обеспечения и средств защиты информации Исполнитель должен организовать и поддерживать на собственных технических средствах тестовую среду – технологическую копию Интернет-портала. Тестовая среда должна включать полную функциональную копию Интернет-портала, в том числе аналогичную логическую конфигурацию и программный код. Тестовая среда должна быть наполнена данными и документами в количестве и объеме достаточном для объективной эмуляции работы Интернет-портала. Анализ и выявление заявленных Заказчиком проблем должны производиться в тестовой среде с применением используемой Заказчиком версии программного обеспечения и тестовыми данными.

Тестовая среда Интернет-портала должна использоваться для следующих задач:

· эмуляция работы Интернет-портала с новыми настройками;

· выявление причин инцидентов в Интернет-портале;

· тестирование Интернет-портала при обновлении версий прикладного программного обеспечения.

Для обеспечения выполнения требований настоящего раздела технического задания Исполнитель должен предоставить доступ к тестовой среде Интернет-портала неограниченному числу представителей Заказчика по запросу Заказчика в течении 5 (пяти) рабочих дней после получения соответствующего запроса. Для этого Исполнителю необходимо обеспечить предоставление (в терминах Постановления Правительства от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий», далее – Перечень):

· доступа к сети связи лицензиата (подпункт «а» пункта 4 части XIV Перечня).

· соединения по сети передачи данных, за исключением соединений для целей передачи голосовой информации (подпункт «б» пункта 4 части XIV Перечня).

· доступов к информационным системам информационно-телекоммуникационных сетей, в том числе к сети Интернет (подпункт «б» пункта 4 части XVI Перечня).

В соответствии с Постановлением Правительства от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий» соблюдение данных условий требует наличия лицензий, в соответствии с которыми должны оказываться услуги:

· лицензии на телематические услуги связи;

· лицензии на услуги связи по передаче данных, за исключением услуг связи по передаче данных для целей передачи голосовой информации.

4.4.4 Требования к видам обеспечения

Требования к программному обеспечению

При оказании услуг должны использоваться следующие виды программного обеспечения:

системное программное обеспечение;

прикладное программное обеспечение.

Функционирование Интернет-портала должно обеспечиваться на сервере под управлением операционной системы Linux.

Для работы Интернет-портала должна использоваться система управления веб-проектами SiteSoft.Platform, построенная на технологиях открытого ПО и функционирующая на веб-фреймворке Laravel.

При необходимости внесения изменений в программное обеспечение Приложения должен использоваться исключительно инструментарий, предоставляемый компаниями Apple и Google для разработки приложений на базе ОС iOS и Android соответственно.

Системное программное обеспечение должно использоваться только для решения тех задач, которые предусмотрены производителем соответствующего программного обеспечения.

4.5 Требования к Исполнителю

Исполнитель должен обладать опытом (не менее 5 лет) оказания услуг по созданию, модернизации и/или технической поддержке информационных систем и ресурсов (сайтов, порталов) государственных органов.

Для оказания услуг Исполнителем должны привлекаться квалифицированные специалисты, обладающие опытом:
технической поддержки общесистемного ПО:

· операционные системы семейства Linux;

· системы управления базами данных семейства PostgreSQL.
технической поддержки сайтов, порталов на базе программной платформы Sitesoft.Platform.
5. Порядок сдачи и приемки результатов оказанных услуг

Сдача-приемка оказанных услуг осуществляется ежемесячно по Акту сдачи-приемки оказанных услуг, составленному в 2 (двух) экземплярах и подписанному совместно Исполнителем и Заказчиком, на основании Отчета по технической поддержке, подготовленного Исполнителем и согласованного Заказчиком.

Передача Заказчику Акта сдачи-приемки услуг и оформленных в установленном порядке отчетных документов осуществляется с сопроводительным письмом Исполнителя не позднее 3 (трех) рабочих дней с даты окончания отчетного периода. Заказчик проверяет законченную выходную документацию в течение 10 (десяти) рабочих дней после получения ее от Исполнителя и в случае отсутствия замечаний подписывает Акт сдачи-приемки.

Заказчик в течение 10 (десяти) рабочих дней с момента получения от Исполнителя результатов оказания услуг и указанных документов обязан провести экспертизу результатов оказания услуг на соответствие условиям государственного контракта и требованиям настоящего технического задания, в случае отсутствия замечаний, подписать Акт сдачи-приемки оказанных услуг (подписание Акта сдачи-приемки оказанных услуг стороной Заказчика являет собой положительный результат экспертизы).

При наличии замечаний к результатам оказания услуг, Заказчик обязан в течение 10 (десяти) рабочих дней с момента получения таких результатов направить письменное мотивированное требование об устранении выявленных замечаний/недостатков с указанием сроков их устранения. Исполнитель обязан устранить выявленные Заказчиком замечания/недостатки в течение указанного в требовании срока.

6. Требования к документированию
Исполнитель по результатам оказания услуг формирует и предоставляет Заказчику ежемесячные отчеты о технической поддержке, содержащие сведения о выполненных в отчетном периоде работах и заявках, поступивших от Заказчика. 

Все работы, выполненные в соответствии с требованиями настоящего технического задания, должны фиксироваться в ежемесячном отчете по технической поддержке. В отчете по технической поддержке должны быть приведены сведения о мероприятиях по техническому обслуживанию Интернет-портала, выполненных в отчетном периоде, сведения о перерывах в работе Интернет-портала, а также сведения по выполненным заявкам, в частности количественные показатели числа заявок пользователей, выполненных в отчетном периоде, суммарное время, затраченное на выполнение заявок за отчетный период, а также детализированные сведения о каждой выполненной заявке, в том числе:

· регистрационный номер заявки, присвоенной в системе обработке заявок;

· содержание заявки;

· дата создания заявки;

· затраченное время на выполнение заявки;

· статус заявки.

Исполнитель ежеквартально актуализирует комплект эксплуатационной документации на Интернет-портал, в том числе:
Руководство администратора;

Руководство по установке и настройке;

Руководство пользователя.

Изменения в эксплуатационную документацию должны вноситься только по согласованию с Заказчиком при появлении в течение прошедшего квартала такой необходимости.

Документация должна полностью соответствовать требованиям, представленным в настоящем техническом задании, и содержать актуальные данные (в т.ч. иллюстрации, примеры и т.д.).

Документация должна прилагаться в бумажном и электронном виде на русском языке. Вся подготовленная документация должна быть представлена Заказчику в 2 (двух) экземплярах на бумажном (в сброшюрованном виде) и на электронном носителе в согласованном с Заказчиком формате.
7. Состав, сроки и результат оказания услуг

	№ п/п
	Наименование услуг
	Период и срок оказания услуг
	Результат оказания услуг

	1
	Техническая поддержка Интернет-портала
Обеспечение функционирования линии технической поддержки Интернет-портала
	Ежемесячно в течение срока действия договора
	Ежемесячные отчеты по технической поддержке

Акт оказанных услуг

	2
	Актуализация эксплуатационной документации
	Ежеквартально в течение срока действия договор
	Руководство администратора

Руководство по установке и настройке

Руководство пользователя

Акт оказанных услуг


8. Требования к гарантии качества оказания услуг

Гарантия качества распространяется на услуги по технической поддержке Интернет-портала. 

Исполнитель должен взять на себя обязательства по устранению всех ошибок, возникших в функционирующих в компонентах Интернет-портала, бесплатно в течение гарантийного периода, если неисправности возникли по вине Исполнителя. 

Исполнитель должен обеспечивать гарантии качества услуг в следующем объеме:

· исправление ошибок в прикладном программном обеспечении;

· исправление недостатков, не являющихся ошибками, но препятствующих использованию прикладного программного обеспечения в целях, заявленных при его разработке;

· исправление ошибок и недостатков конвертирования данных, если оно производилось.

Гарантийный срок составляет 12 (двенадцать) месяцев с даты подписания Акта сдачи-приемки оказанных услуг за последний этап. 

В случае выявления недостатков Исполнитель должен обеспечить их устранение своими силами и за свой счет в срок до 10 (десяти) календарных дней.
	Заказчик: 

Временно исполняющий обязанности директора ГМЦ Росстата

/__________________/А.Ю. Выскребенцев /
М.П.  
	Исполнитель:

Генеральный директор

ООО «Компания Сайтсофт»

/___________________/Н.И. Кологойда /

М.П. 


� Максимальный срок исполнения заявки указывается без учета часов, когда линия технической поддержки не функционирует
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